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IT-Risk Assessment mit ORSA

Eine leistungsfahige IT ist einer der
malf3geblichen Faktoren zur Sicher-
stellung der Wettbewerbsfahigkeit.
IT-Risiken sind, nicht zuletzt als
Teilaspekt von Operational Risks,
allen Geschaftsprozessen inhérent.
Sie beschranken sich nicht aus-
schliel3lich auf die Technik, sondern
sind auch im organisatorischen oder
personellen Bereich zu suchen und
konnen schnell zu Vorfallen werden,
die das gesamte Unternehmen be-
drohen. Viele dieser Ereignisse sind
verhaltnismaRig leicht zu vermeiden,
stehen den potenziell verursachten
Schaden doch héaufig vergleichswei-
se geringfugige Investitionen zu ihrer
Vermeidung gegenuber.

Durch gesetzliche Rahmenbedin-
gungen wie KonTraG oder auch Ba-
sel Il ist ein extern induzierter Hand-
lungsbedarf gegeben, Operational
Risks und somit auch IT-Risiken hin-
reichend zu messen und zu mana-
gen. Nicht zuletzt sind auch andere
Unternehmen als Finanzdienstleister
durch Basel Il gezwungen, ihre Kre-
ditwirdigkeit und damit ihre Kredit-
konditionen auch durch das Mana-
gement von Operational Risks zu
verbessern, da sie eines der vielen
Rating-Kriterien darstellen.

Risikoanalyse

IT-Risiken sind Uberwiegend nicht
guantifizierbare Risiken, sondern
sind in erster Linie qualitativer Natur.
Daher fuhrt eine IT-Risikoanalyse
durch Berechnung von potenziellen
Schadenshohen der Risiken nicht
zum Ziel, da die Mehrzahl der Risi-
ken nicht bertcksichtigt wirde.

Die Ergebnisse der IT-Risikoanalyse
sollen vielmehr zur positiven Veran-
derung der Risikosituation (Minimie-
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rung oder Vermeidung) durch Ablei-
tung von MalRnahmen beitragen.

Die Vorteile einer unternehmenswei-
ten IT-Risikoanalyse liegen auf der
Hand:

* Erkennung von Schwachstellen
durch die Identifikation risiko-
sensitiver Bereiche

* Inventarisierung aller firmenin-
ternen IT-Risiken

» Unterstitzung der Erfullung von
gesetzlichen Anforderungen aus
KonTraG und Basel Il

* Grundlage zum Aufbau eines
unternehmensweiten Sicherheits-
konzeptes

* Unterstutzung bei der Investi-
tionsplanung

» Starkung des generellen Sicher-
heitsbewusstseins

« Schaffung einer
Risiko-Awareness

allgemeinen

Messung von IT-Risiken mit ORSA

Acrys Consult hat sich fur einen qua-
litativen Ansatz zur Messung von IT-
Risiken Uber Assessments entschie-
den.

Dieser Ansatz hat anderen Verfah-
ren gegeniber deutliche Vorteile:

* Er ermdglicht die Erfassung aller
risikorelevanten Indikatoren

e Qualitative Indikatoren werden

messbar

e Er ist im Vergleich zu anderen
Methoden kostengtinstig und rasch
zu implementieren



Grundlage des Assessments ist ein
Fragenkatalog, der auf ein alle wesent-
lichen IT-Risiken abdeckendes, kun-
denspezifisch anpassbares Risikoprofil
aufbaut.

Das Risikoprofil, der Aufbau des As-
sessments, die Erfassung der Ergeb-
nisse, der Aufbau der Reports mit der
Auswertelogik, sowie die Reportgene-
rierung gruppieren sich als Module von
ORSA um eine zentrale Datenbank zur
Sicherung und Historisierung aller Pa-
rameter (siehe Abbildung 1)

Das in ORSA hinterlegte Risikoprofil,
aus dem die Fragebdgen zusammen-
gestellt werden, enthalt etwa 290 ein-
zelne Items (Einzelfragen), die 19 Ri-
sikotypen (thematisch Ubergeordnete
Einheiten wie beispielsweise IT-
Strategie, Notfallplanung oder Daten-
schutz) zugeordnet sind.

Uber die Reports in ORSA kénnen die
Ergebnisse aus den Assessments in
mehreren unterschiedlichen Darstel-
lungsformen und

Abbildungl: Modularer Aufbau von ORSA

ORSA unterstitzt den gesamten Pro-
zess der Risikomessung durch

* Messbarmachung der Uber das As-
sessment erfassten IT-Risiken mit
einem flexiblen Scoring-Verfahren,
das die Hervorhebung risikosensiti-
ver Bereiche ermoglicht.

» systematische Aufbereitung der
Risikobereiche uber flexible Gestal-
tung von Risikoreports.

» Anpassung des Risikoprofils an die
spezifischen Bedurfnisse tber den
Aufbau benutzerdefinierter Assess-
ments.

- langfristige Beobachtung der IT-
Risiken durch periodische Uberwa-
chung (Trendanalysen).

- einfache Erweiterung und Anpas-
sung des Risikoprofils.

« Mehrsprachigkeit (deutsch, englisch).

Granularitditen zusammengefasst und
dargestellt werden.

Die Zusammenfassung der Ergebnis-
se in den Reports ist jedoch nicht der
Schlusspunkt der Risikoanalyse. Der
Bestimmung der Risiken folgt eine
Ableitung von Malinahmen, die nach
ihrer Dringlichkeit priorisiert werden.
Diese Malinahmen muissen Teil der
IT-Strategie werden, um so aktiv zur
Risikoreduzierung beizutragen.

Fazit

IT-Risiko Management muss Teil der
unternehmensweiten IT-Strategie wer-
den, um gleichbleibende Qualitat der
IT-Losungen und IT-Dienstleistungen
messen und somit garantieren zu
konnen.

Sprechen Sie mit uns. Wir informieren
Sie gerne naher.

YOU CAN’T STAY AHEAD BY STANDING STILL.

Acrys Consult ist Ihr kompetenter Business- und IT-Beratungspartner.
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