Notwendige Erweiterung des BCP
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Erstellung eines Notfallplans fiir die Aufrechterhaltung
der Zentralfunktionen im Fall einer Pandemie

Zahlreiche Unternehmen beabsichti-
gen, sich fiir den méglichen Fall einer
Pandemie mit einem Notfallplan auszu-
Statten. Hierbei unterstiitzen wir unsere
Mandanten pragmatisch und zielorien-
tiert.

Vor dem Hintergrund der zunehmenden
Risiken, die von einer weit und rasch
um sich greifenden Pandemie (wie der
Vogelgrippe — aviare Influenza) fur den
operativen Betrieb eines Unterneh-
mens ausgehen, ist eine dedizierte
Notfallplanung zu evaluieren und in de-
taillierten Vorgehensschritten gemein-
sam mit Vertretern des Unternehmens
auszuarbeiten. Damit werden fir das
Unternehmen am konkreten Beispiel
dieses hohen Gesundheitsrisikos fur
seine Mitarbeiter und der epidemiearti-
gen Ausbreitung eine Erweiterung
bzw. Konkretisierung des Business
Continuity Plans (BCP) mit mittelfris-
tiger Perspektive aufgesetzt. Denn
dieses Notfallszenario unterscheidet
sich signifikant von den in der Regel in
den bestehenden BCPs behandelten
Katastrophen wie Terrorangriff, Flug-
zeugabsturz, Erdbeben oder Hochwas-
ser. Eine Pandemie ist als ein langan-
haltender und sich verstarkender Pro-
zess zu begreifen.

Das hohe Risiko umfangreicher Aus-
wirkungen, das im Falle der Ubertra-
gung und Ansteckung des Menschen
durch die aktuelle Vogelgrippe-Welle
ausgeht, wird von vielen Unternehmen
aufgegriffen, um auch hierftir einen Not-
fallplan erstellen und sich zu den Reak-
tionsszenarien beraten zu lassen. Ne-
ben Fachorganisationen wie der WHO
und dem Robert-Koch-Institut liefern
auch auf Gesundheitsmanagement
konzentrierte Fachberatungen wertvolle
Hinweise und Empfehlungen bis hin zu
Maflinahmenpléanen, die auf die Ge-

sunderhaltung der Mitarbeiter wie der
Gesamtbevdlkerung hin zielen.

Erganzend bendétigt das Unternehmen
zur Sicherstellung und Fortsetzbarkeit
des operativen Betriebs eine Vorberei-
tungsanalyse und einen MaBRnahmen-
plan hinsichtlich einer Optimierung
bzw. Minimierung der Kernfunktio-
nen und elementaren Geschaftspro-
zesse und der unterstiitzenden IT-
Infrastruktur auf das notwendige Ni-
veau.

Bei der Klassifizierung der Notfallsze-
narien sind die Pramissen durch Fo-
kussierung versus Breitenlésung
gesetzt. D.h., es besteht die grund-
satzliche Alternative,

» ein Kernteam mdglichst optimal
ausgestattet und geschutzt auf den
Notbetrieb einzurichten oder

» die Gesunderhaltung und Arbeits-
bereitschaft mdglichst aller Mitar-
beiter zu verfolgen, um mit hinrei-
chender Breite fur den Ernstfall ge-
rustet zu sein.

Hierzu ist im Minimum auch eine Kom-

binationsform entsprechend der Eska-

lationsstufen der Notsituation in die

Ausarbeitung von Alternativen mit auf-

zunehmen.

Die Einbindung von externer Dienst-
leistung sowohl zur Absicherung der
bereits  ausgelagerten  Funktionen
(wichtig ist die Uberprufung der beste-
henden SLAS) wie auch als zusatzliche
notfallbezogene Auslagerungsstrategie
kann nur bedingt zum Erfolg fuhren.
Auch hier werden die Verfiigbarkeiten
kritisch und notfallbezogen eng wer-
den. Dieses Backup-Szenario wird von
BranchengrolR3en erfolgreich zum Ein-
satz gebracht werden und verschlech-
tern damit die Ausweichvarianten fir
kleine und mittlere Hauser.



Unsere Leistungen

1. Schritt: Adhoc-Katalog mit all-

gemein vorbereitenden bzw. vor-

beugenden MalRnahmen zu:

» Psychologischer Awareness

= Medizinischen / Hygienischen
Vorbereitungen

» |T- / Kommunikations-Infrastruk-
tur

2. Schritt: Ist-Aufnahme und Ana-

lyse folgender Komplexe:

* Produktportfolio

» Funktionen/ Geschaftsprozesse

= Abhéangigkeiten (z.B. SLAS)

» Risikobewertung (Anpassung
von VaR, Limiten, Exposure auf
zu erwartende Marktverschie-
bungen)

» |T-Systeme (Notfallbetrieb, Da-
tentransfer u.a. mit Anf. an
Bandbreiten und Latenzzeiten
hinsichtlich Mobilitatsmdglichkeit
und Kommunikationsinfrastruk-
turveranderung)

3. Schritt: Erstellung der MaR-
nahmenplane fir realistische
Handlungsalternativen:

= Definition der Voraussetzungen

» Definition der Event-Trigger /
Eskalationsstufen

» Definition der Kernprozesse
(Kernteam und/oder erweitertes
Team)

» Definition Krisenmanagement /
Kompetenzen / Monitoring (Wirk-
samkeit)

= Back-up-Szenarien  (Definition
weiterer Eskalationsstufen in Ab-
hangigkeit von Zeitskalen)

= Definition Recovery-Plan

Zu unserem Leistungsportfolio ge-
hort auch die Unterstiitzung bei
der adidquaten Umsetzung der
individuellen Notfallvorbereitung.

Gemeinsam mit den internen und

externen Fachleuten des Auftrag-

gebers sind Fragen

= personalrechtlicher (Weisung
zur Arbeitsniederlegung oder
Gratifizierung des Status ,Kern-
team-Member® / Freiwilligkeit
versus Dienstverpflichtung),

= aufsichtsrechtlicher Natur
(MaH, Probleme Compliance,
Insiderhandels-Kontrolle bei

Auslagerung von Handlerar-
beitsplatzen, Wahrung Bankge-
heimnis),

» steuerrechtlicher Natur (Heim-
arbeitsplatz) zu behandeln,

» sowie die Verzahnung der Not-
fallszenarien mit dem bereits be-
stehenden Business Continuity
Planning und

»= Verantwortlichkeiten der Revi-
sion und des Risikomanage-
ments (deutliche Erhéhung der
operationellen Risiken)

zu regeln.

Moderation und Management des
Entwicklungsprozesses der Pan-
demie-Notfallplanung fur Banken
basieren auf der vielseitigen und
langjahrigen Geschéftsprozessma-
nagement-, IT-Optimierungs- und
Business-Continuity-Erfahrung von
Acrys Consult.

Sprechen Sie mit uns.
Wir informieren Sie gerne néher.

YOU CAN’T STAY AHEAD BY STANDING STILL.

Acrys Consult ist Ihr kompetenter Business- und IT-Beratungspartner.
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